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USING MACHINE LEARNING METHODS FOR DETECTING 
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Abstract. The article comprehensively examines the problems of detecting 
and analyzing destructive messages on the Internet. The authors present effective 
algorithms for automatic collection and labeling of text data with aggressive 
content. This integrated approach focuses on balanced training of models through 
collecting, processing and constructing target datasets. The study proved that the 
proposed algorithms achieved high accuracy in F-measure and are effective in 
solving the imbalance of the target class.

Destructive messages are divided into five main classes: bullying, racism, Nazism, 
violent extremism. The study clearly emphasizes the importance of collecting this 
content from various social networks (YouTube, VKontakte, Telegram). The need 
for timely detection is emphasized in order to reduce the negative impact of such 
information on society and national security. The authors note that the Internet has 
become a tool for extremist and terrorist groups to spread ideology and organize 
dangerous activities, and analyze ways to combat such content.

The article focuses on the importance of understanding and studying the 
dynamics of the spread of aggressive information. The relevance of creating a 
corpus for analyzing data obtained from open sources in the Kazakh language is 
substantiated. Social networks and data collection are recommended as an effective 
step towards strengthening security measures, improving the fight against extremism 
and protecting the information space. The authors emphasize the importance of 
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using modern data processing methods to effectively detect aggressive information 
on the global network. This study presents effective tools aimed at preventing the 
spread of aggressive content, strengthening national security and protecting the 
information space. The results of the study are considered important for improving 
analytical and security measures.

Keywords: destructive messages, bullying, racism, violent extremism, nazism, 
Logistic Regression, SVM, Naive Bayes, Uni-bi-gram;
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Аннотация. Мақалада интернет желісіндегі деструктивті хабарламаларды 
анықтау және оларды талдау мәселелері жан-жақты қарастырылады. Авторлар 
агрессивті мазмұндағы мәтіндік деректерді автоматтандырылған түрде 
жинау және таңбалау үшін тиімді алгоритмдер ұсынады. Бұл кешенді тәсіл 
деректерді жинау, өңдеу және мақсатты деректер жиынтығын құру арқылы 
модельдерді теңгерімді түрде оқытуға бағытталған. Зерттеу барысында 
ұсынылған алгоритмдердің F-өлшем бойынша жоғары дәлдікке қол жеткізгені 
және мақсатты класс теңгерімсіздігін шешуде тиімділігі дәлелденген.

Деструктивті хабарламалар бес негізгі класқа бөлініп талданады: 
буллинг, расизм, нацизм, зорлық-зомбылық экстремизмі. Бұл мазмұнды 
әртүрлі әлеуметтік желілерден (YouTube, ВКонтакте, Telegram) жинаудың 
маңыздылығы зерттеуде нақты атап көрсетілген. Мұндай ақпараттың қоғамға 
және ұлттық қауіпсіздікке тигізетін кері әсерін азайту үшін уақытылы 
анықтау қажеттілігі баса айтылады. Авторлар интернеттің экстремистік және 
террористік топтар үшін идеология тарату, қауіпті әрекеттерді ұйымдастыру 
құралына айналғанын атап өтіп, мұндай мазмұнмен күресу жолдарын 
талдайды.

Мақалада агрессивті ақпараттың таралу динамикасын түсінудің және оны 
зерттеудің маңыздылығына ерекше назар аударылады. Қазақ тілінде ашық 
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көздерден алынған деректерді талдауға арналған корпус құрудың өзектілігі 
негізделген. Әлеуметтік желілер мен мәліметтер жинау қауіпсіздік шараларын 
күшейтуге, экстремизмге қарсы күресті жетілдіруге және ақпараттық кеңістікті 
қорғауға бағытталған тиімді қадам ретінде ұсынылады. Авторлар жаһандық 
желідегі агрессивті ақпаратты тиімді анықтау үшін деректерді өңдеудің 
заманауи тәсілдерін қолданудың маңыздылығын атап өтеді. Бұл зерттеу 
агрессивті мазмұнның таралуын алдын алуға, ұлттық қауіпсіздікті нығайтуға 
және ақпараттық кеңістікті қорғауға бағытталған тиімді құралдарды ұсынады. 
Зерттеудің нәтижелері аналитикалық және қауіпсіздік шараларын жетілдіру 
үшін маңызды деп танылады.

Түйін сөздер: деструтивті хабарламалар, буллинг, расизм, зорлық-
зомбылық экстремизмі, нацизм, Logistic Regression, SVM, Naive Bayes, Uni-
bi-gram. 
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Аннотация. В статье комплексно рассматриваются проблемы выявления 
и анализа деструктивных сообщений в сети интернет. Авторы представляют 
эффективные алгоритмы автоматического сбора и маркировки текстовых 
данных агрессивного содержания. Этот интегрированный подход 
фокусируется на сбалансированном обучении моделей посредством сбора, 
обработки и построения целевых наборов данных. В ходе исследования 
было доказано, что предложенные алгоритмы достигли высокой точности по 
F-мере и эффективны при решении дисбаланса целевого класса.

Деструктивные послания делятся на пять основных классов: 
издевательства, расизм, нацизм, насильственный экстремизм. В исследовании 
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четко подчеркивается важность сбора этого контента из различных 
социальных сетей (YouTube, ВКонтакте, Telegram). Подчеркивается 
необходимость своевременного обнаружения с целью снижения негативного 
воздействия такой информации на общество и национальную безопасность. 
Авторы отмечают, что интернет стал инструментом экстремистских и 
террористических группировок для распространения идеологии и организации 
опасной деятельности, и анализируют способы борьбы с таким контентом.

В статье акцентируется внимание на важности понимания и изучения 
динамики распространения агрессивной информации. Обоснована 
актуальность создания корпуса для анализа данных, полученных из 
открытых источников на казахском языке. Социальные сети и сбор данных 
рекомендуются как эффективный шаг на пути усиления мер безопасности, 
улучшения борьбы с экстремизмом и защиты информационного пространства. 
Авторы подчеркивают важность использования современных методов 
обработки данных для эффективного обнаружения агрессивной информации 
в глобальной сети. В данном исследовании представлены эффективные 
инструменты, направленные на предотвращение распространения 
агрессивного контента, укрепление национальной безопасности и защиту 
информационного пространства. Результаты исследования считаются 
важными для совершенствования аналитических мер и мер безопасности.

Ключевые слова: деструктивные сообщения, буллинг, расизм, 
насильственный экстремизм, нацизм, Logistic Regression, SVM, Naive Bayes, 
Uni-bi-gram.

Кіріспе. 
1.1	 Деструтивті веб-контент классификациясы 
Деструктивті мәтін зиян немесе теріс салдар тудыруы мүмкін кез келген 

жазбаша мазмұнды білдіреді. Бұған компьютер жүйелеріне зиян келтіретін 
зиянды код, біреудің беделіне нұқсан келтіретін жала жабу, зорлық-зомбылық 
немесе кемсітушілікті насихаттайтын өшпенділік сөздері, шатастырып немесе 
зиян келтіретін жаңылыстыратын ақпарат, қорқытатын немесе қудалайтын 
киберқорқыту, жеке адамдарды құпия ақпаратты ашамыз деп алдаған алаяқтық 
және арандатушылық пен зиянды әрекеттерге итермелейтін зорлық-зомбылық 
кіреді. Бұған қоса, ол құпия ақпараттың рұқсатсыз ашылуын қамтамасыз 
етеді, бұл құпиялылықтың бұзылуына немесе қауіпсіздік мәселелеріне 
әкеледі (Okhapkin, et al, 2020).

Деструктивті веб-контент жеке адамдарға, топтарға немесе жүйелерге теріс 
әсер ететін онлайн материалды білдіреді. Бұл мазмұн алаяқтықты, өшпенділік 
сөздерін және киберқорқытуды, жалған ақпарат пен жалған жаңалықтарды, 
орынсыз немесе зиянды мазмұнды, деректерді бұзуды және құпиялылықты 
бұзуды қоса алғанда, әртүрлі нысандарда болуы мүмкін (Iskhakova, et al, 
2021).
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Алаяқтық сенімді тұлғалар ретінде жасыру арқылы пайдаланушы аттары, 
құпия сөздер және несие картасының мәліметтері сияқты құпия ақпаратты 
алуға алаяқтық әрекеттерді қамтиды. Интернеттегі алаяқтық – бұл ақшаны 
немесе жеке ақпаратты беру үшін адамдарды алдауға арналған алдамшы 
схемалар.

Өшпенділік сөздері және киберқорқыту – нәсіліне, дініне, этникалық 
тегіне, жынысына немесе басқа белгілерге негізделген адамдарға немесе 
топтарға қатысты зорлық-зомбылықты немесе кемсітуді насихаттайтын 
деструктивті мазмұнның түрлері. Өшпенділік сөздері зорлық-зомбылыққа 
немесе кемсітушілікке шақырады, ал кибербуллинг цифрлық платформаларды 
пайдаланып, адамдарды қудалау, қорқыту немесе ұятқа қалдыру, 
психологиялық зиян келтіруді қамтиды. 

Сонымен қатар, деструктивті веб-контент деректердің бүлінуіне немесе 
ұрлануына әкелуі мүмкін бағдарламалық және аппараттық құралдардың 
осалдықтарын пайдаланатын зиянды бағдарламаларды қоса, цифрлық 
инфрақұрылымға тікелей шабуыл ретінде көрінуі мүмкін. Оған қоса, ол 
киберқорқыту мен онлайн қудалауды қамтиды, мұнда интернет ұсынатын 
байланыс пен анонимділік жеке тұлғаларға мақсатты түрде қолданылып, 
елеулі психикалық және эмоционалдық зиян келтіреді.

1.2. Деструктивті мәтіндер және олардың кең таралуы
Деструктивті веб-контент әсері кең ауқымды. Адамдар эмоционалдық 

күйзеліске, қаржылық жоғалтуға, жеке басын ұрлауға және психикалық 
денсаулыққа қатысты мәселелерге тап болуы мүмкін. Әлеуметтік әсерлерге 
поляризация, жалған ақпараттың таралуы және институттарға деген сенімнің 
жойылуы жатады. Экономикалық тұрғыдан киберқылмыс елеулі шығындар 
мен қалпына келтіру шығындарын тудыруы мүмкін. Қауіпсіздік әсерлеріне 
ұлттық қауіпсіздік қатерлері және бұзылған жүйелер мен инфрақұрылым 
кіреді.

Деструктивті веб-мазмұнның алдын алу және азайту білім беру мен хабардар 
етуді, техникалық шараларды, реттеу мен саясатты және ынтымақтастықты 
қамтиды. Білім және хабардар болу адамдарды зиянды мазмұнды тануға және 
болдырмауға үйретеді. Техникалық шаралар антивирустық бағдарламалық 
құралды, желіаралық қалқандарды және қауіпсіз шолу тәжірибесін 
пайдалануды қамтиды. Ережелер мен саясаттар зиянды мазмұнды жасау мен 
таратуды жазалайды. Зиянды онлайн әрекеттермен күресу үшін үкіметтер, 
технологиялық компаниялар және ұйымдар арасындағы ынтымақтастық өте 
маңызды.

Цифрлық дәуірде деструктивті мәтіндердің таралу мәселесін шешу сөз 
бостандығы мен цифрлық платформалардың жауапкершілігінің қуаттылығын 
қамтиды. Бұл мәселені шешуге бағытталған күш-жігер жеке тұлғаларды да, 
платформаларды да жауапкершілікке тартуға бағытталған заңнамалық және 
реттеуші шараларды, сондай-ақ халықтың цифрлық сауаттылығын арттыруға 
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бағытталған бастамалардан тұрады. Платформалар мазмұнды белсенді 
түрде модерациялауға шақырылып, қауымдастықтың оң нормаларын 
және белсенді қатысуды ілгерілету зиянды мазмұнның таралуын азайтуға 
және салауатты онлайн ортаны дамытуға көмектеседі. Жеке тұлғалардың 
сөз бостандығын сақтай отырып, оларды зияннан қорғау –  үкіметтер, 
технологиялық компаниялар, азаматтық қоғам және жеке тұлғалар арасындағы 
ынтымақтастықты қажет ететін үздіксіз мәселе болып табылады (Nguyen, et 
al, 2022).

1.3. Кластарға сипаттама
Деструтивті хабарламалардың кластарына келесілерді жатқыза аламыз:
•	 Буллинг;
•	 Расизм; 
•	 Зорлық-зомбылық экстремизмі; 
•	 Ұлттық экстремизм (нацизм).
Буллинг-белгілі бір адамға немесе адамдар тобына қатысты қорлау, 

қорқыту немесе психологиялық және физикалық зорлық-зомбылықтың басқа 
түрлеріне бағытталған деструктивті хабарламаларды қамтиды. Бұзақылық 
көбінесе мектепте және білім беру ортасында орын алады, бірақ интернетте, 
әсіресе әлеуметтік желілерде де орын алуы мүмкін.

Нәсілшілдік-кемсітушілікке немесе нәсілдік бейімділікке негізделген 
деструктивті хабарламаларды қамтиды. Бұл белгілі бір нәсілге немесе 
этникалық топқа жататын адамдарға бағытталған және нәсіліне немесе 
этникалық тегіне байланысты жеккөрушілік пен кемсітушілікті білдіретін 
сөздерді қамтуы мүмкін.

Ұлттық экстремизм (нацизм) ұлттық тектегі немесе белгілі бір ұлттағы 
өшпенділікке, кемсітушілікке немесе қылмыстық қатынастарға бағытталған 
деструктивті хабарларды білдіреді. Бұл патриотизмге қарсы сөйлеуді, 
ұлтшылдықты насихаттауды немесе ұлттық үстемдікке шақыруды қамтуы 
мүмкін.

Зорлық-зомбылық экстремизмі-саяси, діни немесе идеологиялық 
мақсаттарға жету үшін зорлық-зомбылықты ынталандыратын немесе 
ақтайтын деструктивті хабарламаларды қамтиды. Оларға терроризмге 
шақыру, шабуыл жасау қаупі немесе зорлық-зомбылық экстремизмінің басқа 
түрлері кіруі мүмкін.

Әдебиеттерге шолу 
(Toktarova, et al, 2023) мақалада авторлар қоғамның ақпараттық-

психологиялық қауіпсіздігіне онлайн-ортадағы жағымсыз сөздердің көбеюіне 
байланысты үнемі қауіп төніп тұрғанын атап өтті. Атап айтқанда, нәсіліне, 
этникалық тегіне, жынысына, гендерлік сәйкестігіне, дініне, жасына, 
мүгедектігіне және зорлық-зомбылықты насихаттауды қоса алғанда осындай 
санаттарға бөлінген. Практикалық тәжірибе, жасанды интеллекттің әртүрлі 
әдістерінің арқасында балағат сөздер мен сөз тіркестерін іздеу және анықтау 
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барысында енді адамның ең аз қатысуымен жүзеге асырылуы мүмкін екенін 
растайды. Бұдан басқа, зерттеу балағат сөздердің шығу тегін ғана емес, 
сонымен қатар тіл мен кибербуллингті қоса алғанда, арам сөздердің әртүрлі 
категорияларын ажыратуға мүмкіндік беретін ұғымдарды ұсынады. Авторлар 
әлеуметтік желілердегі балағат сөздерді автоматтандырылған сүзу үшін 
пайдалануға болатын деректер жиынтығына қол жеткізу үшін машиналық 
оқыту әдістерін қолданады. Жұмыс мәтіндік дерекқорды талдау мысалында 
жалған мәлімдемелерді анықтау және жіктеу үшін деректерді өндіруді 
пайдалануды ұсынады.

(Toktarova, et al, 2023) мақалада әлеуметтік желілерде қазақ тіліндегі 
балағат пікірлерді автоматтандырылған түрде жинау мүмкіндігі зерттеледі. 
Қазіргі уақытта онлайн-орталарда теріс комментаторлар санының өсуі 
байқалуда, зерттеушілер Қазақстанда ұсынылған түрлі әлеуметтік желілер мен 
бұқаралық ақпарат құралдарының осындай пікірлері бар дерекқорды жинады. 
Авторлардың зертеуінде, машиналық оқыту әдістерін қолдана отырып, 
әлеуметтік медиа түсініктемелерінде қолданылатын қорлайтын лексиканың 
шығу тегін талдап қана қоймайды, сонымен қатар әртүрлі жағымсыз 
пікірлерді жіктейді және әрі қарай зерттеу үшін автоматтандырылған деректер 
жиынтығына қол жеткізуге мүмкіндік береді.

(Barakhnin, et al, 2019) мақалада Интернет ортасында деструктивті 
хабарламаларды анықтауды қамтамасыз ететін әдістер қарастырылады. 
Оларды анықтау үшін синтаксистік заңдылықтарды талдауға негізделген 
тәсілдер көрсетілген; мәтінге енгізілген семантикалық ақпаратты талдау 
және оны мәтіндік корпуспен байланыстыру; краудсорсинг әдістері; 
әлеуметтік желілердегі қолданушылардың мінез-құлқының заңдылықтарын 
анықтау; қосымша ақпаратты қарастыру және т.б., қолданылған. Жақсы 
нәтижелерге белгілі бір жағдайларда қол жеткізуге болады: Трафикке қол 
жеткізу әлеуметтік желілер және басқа да онлайн жаңалықтар ресурстары, 
краудсорсингті ұйымдастыру немесе нәтиже алу мүмкіндіктері және т.б., 
осы шарттарда шектеулер болған кезде деструктивті хабарламаларды 
анықтау жанама белгілер негізінде жүзеге асыра отырып жақсы нәтижеге қол 
жеткізіге болады делінген. Жәнеде бұл мақалада Қазақстан республикасының 
сайттарында орналастырылған орыс тіліндегі жаңалықтар репортаждарының 
корпусында деструктивті жаңалықтарды анықтау нәтижелері көрсетілген.

(Orlovsky, et al, 2020) бұл  мақалада әлеуметтік желілер барған сайын 
қорқыту, қорлау, балағат сөздер және адам қарым-қатынасының басқа да 
деструктивті көріністерінің бірі екендігі айтылады. Бүгінгі таңда көптеген 
адамдар онлайн-платформаларға қатысады және жасалған мазмұнның 
көлемі мен оған реакциялар үнемі рекордтарды жаңартып отырады делінген. 
Сондықтан қоғамға жат әсерлерді анықтау мен оларға қарсы іс-қимылды 
автоматтандыру қажеттілігі туындап отыр. Мұндай қызметтің маңызды 
бағыттарының бірі-қорқыту, қорлау, балағат сөздер, басқаларды менсінбеу 
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және т.б. қамтитын улы пікірлерді анықтау. Бұл тапсырманы орындау үшін 
зерттеушілер әдетте нейрондық желілер негізінде жіктеуіш құрастырады. 
Ал оларды оқыту үшін олар жиналған немесе жалпыға қолжетімді деректер 
жинағын пайдаланады. Мақалада енгізілген мәліметтерді алдын-ала өңдеудің 
әртүрлі әдістері жіктеуіштің түпкілікті дәлдігіне қалай әсер ететіндігі 
зерттелген. Осы бағыттағы алдыңғы зерттеулер нәтижеге әсер етудің бар 
екендігін растады, бірақ тиімділігі туралы нақты қорытынды жасауға 
мүмкіндік бермеді. Мәтіндік мәліметтерді алдын-ала өңдеу әдістерін зерттеу 
деструктивті хабарламалар жіктеуішіне әсер етеді. Белгілі бір әдістің әсері 
деректер жиынындағы мазмұнға айтарлықтай тәуелді болуы мүмкін екендігі 
көрсетілді. Сонымен қатар, кейде әсер шамалы болуы мүмкін, ал кейбір 
жағдайларда тіпті нәтиженің нашарлауына әкелуі мүмкін екендігі атап өтіледі. 
Сондай-ақ, белгілі бір әдістің әсеріне түсетін элементтердің пайызы үшін 
деректер жиынтығын алдын-ала тексеру қажеттілігі негізделген. Деректерді 
өңдеу әдістері ағылшын және орыс тілдеріндегі мәліметтер жиынтығы 
негізінде бағаланады делінген. 

(Salminen, et al, 2017) мақалада Интернеттегі әлеуметтік медиа 
платформалар, әдетте, жеккөрішілікке қатысты сөздерді жеңілдетуге 
тырысады, өйткені бұл пікірлер қоғамның денсаулығына зиян тигізуі мүмкін. 
Дегенмен, жек көретін пікірлерді автоматты түрде анықтау қиын болуы 
мүмкін. Авторлар YouTube және Facebook-тегі бейнелерде жарияланған 5143 
жеккөрінішті сөздерді интернеттегі бұқаралық ақпарат құралдарының 137 
098 пікірінен тұратын деректер жинағына қолмен жинағаны туралы айтады. 
Содан кейін авторлар жек көрушіліктің әртүрлі түрлері мен мақсаттарының 
егжей-тегжейлі таксономиясын жасаған және жек көретін пікірлерді толық 
деректер жинағында автоматты түрде анықтау және жіктеу үшін машиналық 
оқыту үлгілерін көрсеткен. Авторлардың үлесі екі жақты: 1) жеккөрінішті 
пікірлердің түрлерін де, мақсаттарын да қамтитын жеккөрінішті онлайн 
түсініктемелер үшін егжей-тегжейлі таксономияны құру және 2) логистикалық 
регрессияны, шешім қабылдау ағашын, кездейсоқ орманды, аdaboost және 
сызықтық SVM-ді қоса алғанда, машиналық оқытумен тәжірибе жасау 
және онлайн жаңалықтар медиасы контекстінде жеккөрінішті пікірлерді 
автоматты түрде анықтайтын және санаттайтын көп сыныпты, көп таңбалы 
жіктеу моделі. Авторлар Tf-IDF мүмкіндіктерін пайдалана отырып, орташа 
F1 ұпайы 0,79 Болатын сызықтық SVM ең тиімді модель екенін анықтаған 
және модельді оның болжау қабілетін тексеру арқылы растайды және осыған 
байланысты әлеуметтік желілерде болып жатқан жеккөрушіліктің әртүрлі 
түрлері туралы түсінік береді.

(Chikunov, et al, 2021) мақалада деструктивті хабарламаларды іздеу мәселесі 
аясында авторлар интеллектуалды модельдерді оқыту үшін таңбаланған 
деректердің жетіспеушілігі мәселесін зерттеп, мәтіндік мәліметтер 
жиынтығын автоматтандырылған жинау және таңбалау алгоритмін ұсынды. 
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Бұл тәсіл мәтіндік деректерді жинау, өңдеу және дайындау алгоритмдерін, 
сондай-ақ жіктеуішті мәтіндік деректердің соңғы жиынтығында мақсатты 
класс бойынша белгілеу мен теңдестірудің келесі процесін жеңілдетуге 
үйретуді қамтиды. Нақты деректер мысалында авторлар F-өлшемін қолдана 
отырып дайындалған жіктеу моделінің дәлдігін бағалады, оның негізінде 
жіктеу мәселесінде мақсатты класс теңгерімсіздігі дәлелденген кезде мәтіндік 
деректерді жинау мен белгілеудің ұсынылған алгоритмінің қолданылуы 
дәлелденді.

(Okhapkina, et al, 2020) мақалада қазіргі қоғамдағы шиеленістің 
жоғары деңгейіне байланысты әлеуметтік желілер ақпараттық кеңістікті 
деструктивті басқару үшін кеңінен қолданылатыны туралы айтылған. 
Авторлар әлеуметтік желілерді пайдаланудың бұл аспектісі әлемде болып 
жатқан оқиғаларға (Гонконг, Сирия, Франция және Украина) байланысты 
ерекше маңыздылығына тоқталып кетеді. Сондай-ақ  мақалада қоғамдағы 
қақтығыстардың өршуі жаңа қолдаушылар мен олардың ұйымдарын тарту 
мақсатында қатысушылардың жедел, ауқымды үйлестіруін талап ететін 
деструктивті ақпараттық ықпалдың (DII) ең қауіпті түрі айтылған. Әлеуметтік 
желілер топтарының қатысушыларындағы жаппай DII ықпал ету фактілерін 
жедел анықтау мәселесін ушықтырды және әлеуметтік желілерде DII анықтау 
әдістері мен құралдарын әзірлеу мен жетілдірудің маңызды алғышарттарын 
жасады. Зерттеу барысында авторлар деструктивті айтылым үлгілерінің 
сөздігін жасау тәсілін қарастырады.

(Mussiraliyeva, et al, 2024) бұл мақалада веб-ресурстардан мәтіндерді 
жинауға арналған талдаушы модулін құру қарастырылады. Интернетте 
экстремистік мазмұнды анықтау және онымен күресу – қоғам мен мемлекеттің 
маңызды мәселелерінің бірі болып табылатынын көрсетеді. Қазіргі уақытта 
бұл мәселенің өзектілігін Интернетті пайдаланушылардың анонимділігімен 
қатар әртүрлі интернет-коммуникациялар мен әлеуметтік желілердің жалпы 
таралуы растайды. Бұл қызметтер санының жаппай өсуі әртүрлі қылмыстық 
схемалардың пайда болуына ықпал етеді, адамзат үшін виртуалды ортада 
болу қауіпсіздігін қамтамасыз ету мәселесін тудырады. Қазақ тіліндегі 
экстремистік мәтіндерді анықтау үшін машиналық оқыту әдістерін оқыту 
және сынау үшін мәтіндік корпус құруға арналған деректер жинау модулі 
ұсынылған.

(Mussiraliyeva, et al, 2024) бұл мақалада авторлар әртүрлі экстремистік 
ұйымдардың өз қызметінде әлеуметтік желілерді қалай пайдаланатынына 
назар аударады және веб-ресурстардағы қазақ тіліндегі экстремистік 
мәтіндерді жіктеудің LSTM негізіндегі үлгілерін ұсынады. Мақаланың негізгі 
мақсаты – әлеуметтік желілердегі қазақ тіліндегі мәтіндерді экстремистік 
және экстремистік емес топтарға бөлу. Авторлар эксперименттерде Tf-
Idf, Word2Vec, Words Bag (BoW) және n-grams сияқты әдістерді қолданды. 
Машиналық оқыту әдістерін оқыту және сынау үшін қазақ тіліндегі 
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экстремистік негізгі сөздердің тізімі және сәйкесінше қазақ тіліндегі 
экстремистік мәтіндер корпусы құрылды. Нәтижесінде авторлар қазақ 
тіліндегі экстремистік мәтіндерді анықтауға арналған машиналық оқытудағы 
барлық бағалау көрсеткіштері бойынша жоғары өнімділікті көрсететін 
үлгіні енгізді. Бұл зерттеудің теориялық маңыздылығы оның экстремистік 
әрекеттер мен ұйымдарды анықтау әдістері мен алгоритмдерін жан-жақты 
зерттеуінде. Осы зерттеуден алынған іргелі тұжырымдар жаһандық ғылыми 
қауымдастыққа құнды түсініктерге үлес қоса алады делінген.

Қолданылатын әдістер мен материалдар
Деструктивті мәтіндерді анықтау үшін машиналық оқыту (Machine 

Learning, ML) тәсілдерін біріктіретін әртүрлі әдістер мен материалдар 
қолданылады. 

Машиналық оқыту – бұл компьютерлерге мәліметтер негізінде болжам 
немесе шешім қабылдауға мүмкіндік беретін алгоритмдер мен модельдерді 
құруды қамтитын жасанды интеллект саласы. Арнайы тапсырмаларды 
орындау үшін нақты бағдарламаланудың орнына, машиналық оқыту жүйелері 
деректердегі үлгілерді анықтау және уақыт өте келе олардың өнімділігін 
жақсарту үшін статистикалық әдістерді пайдаланады (Xin Y, et al, 2018). 

Logistic Regression – статистикалық модель, ол өзінің негізгі түрінде екілік 
тәуелді айнымалыны модельдеу үшін логистикалық функцияны пайдаланады. 
Машиналық оқыту контекстінде ол екілік жіктеу тапсырмалары үшін 
қолданылады (мысалы, иә/жоқ нәтижелерді болжау). Бұл сызықтық бөлінетін 
санаттар үшін қарапайым, жылдам және тиімді.

SVM – сызықтық және сызықтық емес деректерде жұмыс істейтін қуатты 
жіктеу әдісі. Ол сыныптарды бөлетін ең жақсы маржаны (сызық пен тірек 
векторлары арасындағы қашықтық) табуға тырысады. Бұл әсіресе күрделі, 
бірақ шағын немесе орташа өлшемді деректер жиындары үшін жақсы.

Naive Bayes классификаторлары – мүмкіндіктер арасындағы күшті 
тәуелсіздік жорамалдарымен Байес теоремасын қолдануға негізделген 
қарапайым ықтималдық жіктеуіштер тобы. Олар жылдам және тиімді, әсіресе 
жоғары өлшемді деректер жиыны үшін қолайлы.

Нәтиже
Жасалған жұмыс нәтижесінде төмендегі суреттегілердей датасет құрылды. 

Жалпы класс саны бесеу: расизм, буллинг, нацизм, зорлық-зомбылық 
экстремизмі және нейтралды сипаттағы мәтіндер. 

Әрбір класс үшін сандық мәндер тағайындалды, мысалы, racism – 0, 
bullying – 1, violent – 2, nazism – 3, neutral  – 4. Кластар бойынша осылай 
ажыратылып жазылған. 
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1   – сурет. Датасет мөлшері және құрамы
Әрбір класс үшін сандық мәндер тағайындалды, мысалы, racism – 0, bullying – 1, violent – 

2, nazism – 3, neutral  – 4. Кластар бойынша осылай ажыратылып жазылған. 

Төмендегі көрсетілген кестеде uni-bi-gram(1,2)  көмегімен Logistic 
Regression, SVM, Naive Bayes әдістерінен алынған нәтижелердің жиынтығы 
көрсетілген.

2   – сурет. Uni-bi-gram(1,2) көмегімен салыстыру

Талқылау және қорытынды
Интернетте агрессивті ақпараттың таралуы қоғамға да, ұлттық қауіпсіздікке 

де айтарлықтай қауіп төндіреді. Бұл мақала осындай зиянды мазмұнды 
анықтаудың маңызды қажеттілігіне баса назар аудара отырып, деструктивті 
хабарламалардың таралуын зерттейді.

Зерттеуге деструктивті хабарламаларды анықтау үшін YouTube, Vkontakte 
және Telegram сияқты әлеуметтік желілерден ақпарат жинау кірді. Бұл 
деректерді жүйелеу және оны қорлау, нәсілшілдік, нацизм және зорлық-
зомбылық экстремизм сияқты сыныптарға бөлу агрессивті онлайн мазмұнды 
бақылауды және жолын кесуді күшейтеді.

Зерттеудің негізгі бағыты әртүрлі әлеуметтік желілерден деректерді жинау 
және талдау болып табылады. Жан-жақты талдау арқылы зерттеу экстремистік 
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топтардың желіде көрсеткен тенденциялары мен мінез-құлқын анықтайды. 
Машиналық оқыту алгоритмдері және кілт сөздерді талдау сияқты әдістерді 
қолдану әртүрлі платформаларда, соның ішінде Интернетте деструктивті 
хабарларды анықтауда және олармен күресуде тиімділігін көрсетті. Бұл 
проактивті тәсіл жеке адамдарға жағымсыз әсерді азайтып қана қоймайды, 
сонымен қатар қоғамның моральдық және этикалық стандарттарын қолдайды.

Цифрлық саладағы экстремистік және радикалды идеялардың қаупінің 
күшеюін ескере отырып, мақалада деструктивті хабарламаларды анықтау 
және онымен күресудің жетілдірілген әдістерін әзірлеу және үздіксіз 
зерттеулер жүргізу қажеттілігі атап өтіледі. Бұл үздіксіз күш-жігер қоғамның 
барлық мүшелерінің қауіпсіздігі мен әл-ауқатын қамтамасыз ету үшін өте 
маңызды.

Берілген зерттеу Қазақстан Республикасы Ғылым және жоғары білім 
министрлігінің Ғылым комитеті қаржыландыратын “Жастар экстремизмін 
анықтау және заманауи ақпараттық кеңістікте жастардың қауіпсіздігін 
қамтамасыз етуге арналған модельдер мен әдістерді әзірлеу” жобасы аясында 
орындалды (грант AP19576868, жоба жетекшісі Болатбек М.А.).
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