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Abstract. This research paper analyzes the efficiency of encoding hidden 
information in audio files, considers its features and advantages over other methods 
of hiding data, as well as the main methods of steganalysis. The main objective 
of the study is to develop an algorithm for hiding information in audio files and 
their software component. The task is to create a secure environment for hiding 
data that prevents third parties from detecting confidential information. The work 
includes steganography methods for hiding information. The characteristics and 
disadvantages of various steganalysis methods are considered. The goal is to minimize 
the size of the transferred file and hide it in the audio format. Particular attention is 
paid to compatibility with the WAVE format. The software implementation of the 
algorithm is made in the Java environment with a demonstration of the capabilities 
of steganalysis on the NetBeans platform. The program contains functions for 
steganalysis and encryption before its execution. All the mentioned algorithms and 
methods of encoding information in steganography are studied in the context of 
creating software solutions. The main objective of the study is to create a program 
that meets user requests. The paper examines the problems of steganography and 
steganalysis in audio files, and provides an overview of existing software for 
hiding data in WAVE files. It is established that at present there is no software that 
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fully meets the requirements of steganography in audio. Additional software for 
steganographic hiding of files in WAVE format using the LSB method (Stegora 
WaveHide package) is developed, and an algorithm for searching for hidden 
information is implemented.

Keywords: stegoanalysis, sound, WAVE, spectral analysis, LSB.
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Аннотация. Бұл ғылыми жұмыста аудиофайлдардағы жасырын ақпаратты 
кодтау тиімділігі талданады, оның ерекшеліктері мен деректерді жасырудың 
басқа әдістеріне қарағанда артықшылықтары, сонымен қатар стеганализдің 
негізгі әдістері қарастырылады. Зерттеудің негізгі мақсаты аудиофайлдардағы 
ақпаратты жасыру алгоритмін және олардың бағдарламалық құрамдас бөлігін 
жасау болып табылады. Мақсат - бөгде адамдардың құпия ақпаратты табуына 
жол бермейтін қауіпсіз деректерді жасыру ортасын жасау. Жұмыс ақпаратты 
жасыру үшін стеганография әдістерін қамтиды. Әр түрлі стеганализ 
әдістерінің сипаттамалары мен кемшіліктері қарастырылады. Мақсат - 
тасымалданатын файлдың өлшемін азайту және оны аудио форматта жасыру. 
WAVE пішімімен үйлесімділікке ерекше назар аударылады. Алгоритмді 
бағдарламалық қамтамасыз ету NetBeans платформасында стеганализ 
мүмкіндіктерін көрсету арқылы Java ортасында жүзеге асырылады. 
Бағдарламада орындау алдында стеганализ және шифрлау функциялары бар. 
Стеганографияда ақпаратты кодтаудың барлық аталған алгоритмдері мен 
әдістері бағдарламалық шешімдерді құру контекстінде зерттеледі. Зерттеудің 
негізгі мақсаты – пайдаланушының қажеттіліктерін қанағаттандыратын 
бағдарлама құру. Жұмыс аудиофайлдардағы стеганография және стеганализ 
мәселелерін қарастырады, сонымен қатар WAVE файлдарындағы деректерді 
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жасыруға арналған қолданыстағы бағдарламалық қамтамасыз етудің шолуын 
ұсынады. Қазіргі уақытта дыбыста стеганография талаптарына толық жауап 
беретін бағдарламалық қамтамасыз ету жоқ екені анықталды. LSB әдісімен 
(Stegora WaveHide пакеті) WAVE форматындағы файлдарды стеганографиялық 
жасыру үшін қосымша бағдарламалық қамтамасыз ету әзірленді, жасырын 
ақпаратты іздеу алгоритмі жүзеге асырылды.

Түйін сөздер: стегоанализ, дыбыс, WAVE, спектралді талдау, LSB әдісі.
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Аннотация. В данной научной работе анализируется эффективность 
кодирования скрытой информации в аудиофайлах, рассматриваются её 
особенности и преимущества перед другими способами сокрытия данных, 
а также основные методы стегоанализа. Основная цель исследования 
— разработка алгоритма для сокрытия информации в аудиофайлах и их 
программной составляющей. Задача — создать безопасную среду для 
скрытия данных, которая предотвращает обнаружение конфиденциальной 
информации посторонними. Работа включает в себя методы стеганографии для 
сокрытия информации. Рассмотрены характеристики и недостатки различных 
методов стегоанализа. Цель — минимизация объёма передаваемого файла 
и его скрытие в аудиоформате. Особое внимание уделено совместимости с 
форматом WAVE. Программная реализация алгоритма выполнена в среде 
Java с демонстрацией возможностей стегоанализа на платформе NetBeans. 
Программа содержит функции для стегоанализа и шифрования перед его 
выполнением. Все упомянутые алгоритмы и методы кодирования информации 
в стеганографии изучаются в контексте создания программных решений. 
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Основная задача исследования — создание программы, удовлетворяющей 
запросам пользователей. Работа рассматривает проблемы стеганографии и 
стегоанализа в аудиофайлах, а также предоставляет обзор существующего 
ПО для сокрытия данных в WAVE-файлах. Установлено, что на данный 
момент нет программного обеспечения, полностью соответствующего 
требованиям стеганографии в аудио. Разработано дополнительное ПО для 
стеганографического сокрытия файлов в формате WAVE с использованием 
метода LSB (пакет Stegora WaveHide), а также реализован алгоритм для 
поиска скрытой информации.

Ключевые слова: стегоанализ, звук, WAVE, спектральный анализ, метод 
LSB.

КІРІСПЕ
Ақпаратты рұқсат етілмеген қол жеткізуден қорғау мәселесі адамзаттың 

тарихы бойында жүзеге асырылып келеді. Ерте заманның өзінде бұл шартты 
шешудің екі негізгі бағыты болған, олар қазіргі күнде де бар: криптография 
және стеганография. Криптографияның басты міндеті жіберілген хабарламаны 
шифрлеу арқылы жасыру болса, ал стеганография кезінде жасырын хабарлама 
сырт көзге көрінбей қала береді.

Бағдарлама стегоанализді жүзеге асыратын және стегоанализден бұрын 
оны кодтауға мүмкіндік беретін арнайы функциялармен жабдықталады. 
Бағдарлама құру кезіндегі стеганография ғылымындағы аталып өткен 
барлық алгоритмдер, әдістер, кодталатын құпия хабарламар зерттеледі. Бұл 
зерттеулердің басты мақсаты адамдардың сұранысына сәйкес бағдарлама 
құру. 

Зерттеу жұмысы барысында дыбыстық файлдардың стегоанализіне 
арналған модельдің негізгі міндеті индивидтің қорғауды, құпиялықты талап 
ететін мәтіндік құжаттарын дыбыстық  файлда жасыру. Тек дыбыстық файлда 
жасырып қана қоймай, бастапқы дыбыстық файл өлшемі мен кірістірілген 
дыбыстық файл өлшемінің бірдей болуын қадағалау, егер жіберуші белгілі 
бір әуені бар дыбыстық файлға кірістіру енгізгісі келсе, кодталудан кейін 
ол әуеннің жеңіл ойнатылуына кедергі тудыратын барлық мәселелерді 
жою. Құпия құжаттарды дыбыстық файлды өзгертпей кірістірудің сан 
түрлі әдістері бар болғандықтан, ең маңызды және кең таралған әдістерді 
зерттеп, ішінде барлық талаптарға сай алгоритм құрылды. Онымен қоса 
кірістіретін хабарламаның орналасатын жері дыбыстық файл, сондықтан 
дыбыстық файлдың да қандай түрде болатынын көрсету үшін барлық 
сандық құрылғылар кедергісіз ойнатылатын белгілі бір формат таңдалынды. 
Дыбыстық форматтардың орасан зор таңдалымы бар болғандықтан, олардың 
стеганографияға сәйкес келетін форматтарын талдап, оның ішінде әсерлігі 
мен сенімділігі, сапалылығы жоғары, талаптарға сәйкестігі бойынша бір 
дыбыстық форматы таңдалды. 
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Стеганография - бұл мәтін, сурет және бейне сияқты жабын 
тасушыларындағы деректерді шебер бүркемелеу. Стеганография термині 
грек тілінен шыққан, ол «жабық жазу» дегенді білдіреді. Стеганография 
– ақпараттық технология саласында кеңінен қолданылатын әдіс (Bangera, 
2017). Тарихта стеганография әдістеріне хабарды көзге көрінбейтін сия 
арқылы қоянның қарнына жасыру немесе хабар немесе татуировка немесе 
хабаршының басына сурет салу үшін шабарманның басын қыру сияқты 
әдістер кірді (El-Khamy SE, 2017). Осылайша, стеганография қарабайыр 
хабарламаның ішінде қосымша хабардың бар-жоғын жабу әдістерін 
ұсынады. Қарапайым хабарлама тасымалдаушы сигнал ретінде беріледі, ол 
мәтін, аудио, сурет, бейне және т.б. болуы мүмкін, ал екіншілік (жасырын) 
хабарлама жүктелген хабарлама ретінде тағайындалады (Prasad LC, 2018). 
Сигнал байқаушыға танылмайтындай етіп жасырылады, ал бастапқы сигнал 
(тасымалдаушы) көрінбейтін түрде өзгертіледі (Hashim, 2018). Сондықтан 
стеганографияда бастапқы хабарлама өзгертілмейді және жасырын 
хабарламаның болуы бақылаушыға көрінбейді, өйткені ол таңдалған ортада 
енгізілген (Kundu N, 2017).

Аудио стеганография Cover Audio + Құпия деректер = Stego-аудио сигнал 
ретінде анықталады. Аудио стеганографияға қойылатын негізгі талаптар: (1) 
құпия деректер адамдарға қабылданбауы керек (Atoum, 2017); (2) жасыру 
мүмкіндігін барынша арттыру керек; және (3) жақсырақ, жасырын деректер 
шифрланған болуы керек. Цифрлық әлемде нысандардың екі түрі қолданылады: 
жасырын хабарламаны бүркемелеуге арналған стего-объектілер ретінде 
дыбыс немесе кескін файлдары (Chen K, 2018). Дыбыс фрагментінің екілік 
тізбегін аздап өзгерту арқылы құпия деректер бастапқы флэшке ендіріледі. 
Соңғы бірнеше жылда дыбыстық сигналдардан деректерді жасыру және алу 
үшін әртүрлі тәсілдер әзірленді. Әзірленген тәсілдердің көпшілігі когнитивтік 
мөлдір жолмен хост сигналына хабарлама/деректер қосу үшін адамның есту 
жүйесінің (HAS) когнитивтік сипаттамаларына негізделген. Деректерді/
хабарларды дыбыстық сигналдарға жасыру - қызықты әрекет, бірақ сонымен 
бірге кескіндерге жасырудан қиынырақ, өйткені HAS адамның көру жүйесіне 
(HVS) қарағанда кескіннің интенсивтілігінің шамалы өзгерістеріне қарағанда 
дыбыстың кішігірім ауытқуларына сезімтал (Ali , 2018)

Осылайша, мақсат - бастапқы аудио деректер мен ендірілген флэш арасында 
елеусіз айырмашылықтар болатындай етіп, құпия деректерді аудио деректерге 
біріктіру. Енгізілген файлда аудио туралы маңызды ақпарат бар тақырып бар. 
Бұл ақпарат қол тигізбейді; мысалы, WAVE файлында, бірінші 44 байт fle 
туралы ақпаратты қамтиды және осы тақырыпқа кез келген өзгертулер WAVE 
fle-ді бұзады (Mohamad, 2018). Құпия мәліметтерді жасырын тасымалдаушыға 
бүркемелеу жасырын тасымалдағышқа қандай да бір жағымсыз өзгерістер 
жасамауы керек, сондықтан оның түпнұсқалығы бұзылмауы керек (Mohajon, 
2018). Аудио стеганография көрінісі адамның есту жүйесі (HAS) шифрланған 
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деректерді аудио деректерге біріктіру арқылы болған өзгерістерді көрсете 
алмайтындай етіп құнды/жасырын шифрланған деректерді аудио деректерге 
біріктіру болып табылады. Аудио стеганографияда соңғы жылдары ең аз 
мәнді бит (LSB), тарату спектрі және жаңғырықты жасыру тәсілдері әзірленді 
(Tan, 2019). Аудио стеганографияның (Singh, 2014) әртүрлі стеганография 
қолданбаларында қолданылатын негізгі қасиеттері: құпиялылық, байқалмау, 
жоғары сыйымдылық, анықтау қиындығы, дәлдік, аман қалу және көріну.

Аудио стеганографиядағы ең соңғы үлгі (Chowdhury, 2016) бөлімінде 
аудио стеганографияның алмастыру техникасына қатысты мәселені шешу 
тәсілі сипатталған. Қауіпсіздіктің бірінші деңгейінде хабарды шифрлау үшін 
RSA алгоритмі пайдаланылады, ал келесі деңгейде шифрланған хабарлама 
аудио деректерге кодталады. Деректерді кодтау үшін генетикалық алгоритмге 
негізделген ауыстыру әдісі қолданылады. Әдістің негізгі идеясы - аудио 
стеганографияның қауіпсіздігі мен беріктігін арттыру, екі шифрлау әдістемесі 
жүзеге асырылатын жаңа тәсіл ұсынылған (Sinha, 2015). Шифрлаудың 
бірінші деңгейінде мәтіндік хабарламаны олардың позициялық мәні бойынша 
шифрлау үшін үлгіні сәйкестендіру алгоритмі қолданылды. Екінші деңгейде 
позициялық мәнді қақпақшаға енгізу үшін әдеттегі LSB әдісі қолданылды. 
Мұндай қос  шифрлау әдісі деректер қауіпсіздігін тиімді түрде қамтамасыз 
етеді. мәтіндік шифрлау, аудио стеганография және аудио шифрлауды 
біріктіру арқылы деректерді жасыру әдісі ұсынылған (Bandyopadhyay, 2012). 
Бірінші қадамда түпнұсқа мәтіндік хабарлама өзгертілген Vigenère шифрлау 
алгоритмі арқылы шифрланады. Шифр мәтіні екінші қадамда LSB кодтауы 
арқылы мұқаба дыбысына ендіріледі. Соңында, аудио флэш Blum Blum Shub 
жалған кездейсоқ сандар генераторын пайдалану арқылы транспозицияға 
ұшырайды.

МАТЕРИАЛДАР МЕН НЕГІЗГІ ӘДІСТЕР
Стегоанализ процесіндегі дыбыстық файлға хабарды кодтау және оны 

декодтау процессіне сәйкес келетін қажетті бағдарламалық қамтама құруы 
негізделді. Жасалған бағдарламалық қамтаманың негізіне стеганографияның 
LSB алгоритмі және аудио файлдардың ең жоғарғы әсерлігі бар WAVE 
форматындағы аудио файлдар қолданылды. LSB әдісі адамның шектелген 
қабылдау мүшелерінің мүмкіндіктеріне бағытталады – адамдар түс 
пен дыбыстағы өте аз бұрмалау мен өзгертулерді байқай алмайды. Ал 
псевдокездейсоқ  бит қарапайым mp3 файлдың артқы шуларына кірістірілсе, 
оны аңғару өте қиын. Қарапайым дестеганографияның тәсілі мынадай: 
ең бірінші файл контейнер сақтай алатын барлық ерекше ақпарат енгізіле 
алатын мүмкін жерлерді табу қажеттілігі. Ары қарай хабарды шығарып алып 
оны стандарттарға сәйкестігін тексеру қажет. Бірінші есепті шешу үшін 
қолданылып отырған файл форматын жақсы білген жеткілікті, ал екінші 
жағдай үшін статистикалық анализ арқылы шешіледі. Мысалы, егер белгілі 
бір мәтіндік бөлікті жасыру қажет болса, онда жіберетін хабарлама тек 
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мәтіндік күйде болады: 52 латын белгісі, 66 кирилл белгісі, айыру белгілері 
және кейбір жұмыстық символдар. Статистикалық мінездемелер  кездейсоқ 
тізбектегі биттер орналасқан мінездемеден бөлек болады (Siddeq, 2015).   

Стеганографияның негізгі моделі тасымалдаушы (аудио файл), хабарлама 
және құпиясөзден тұрады. Тасымалдаушы деп ақпаратты немесе хабарламаны 
жасыратын файлды айтамыз. 1-Суретте аудио стеганографияның негізгі 
моделі көрсетілген. Хабарлама – жіберуіші құпия қалдыруға ізет білдірген 
файл. Жіберілетін хабарлама ретінде қарапайым мәтін, сурет, аудио және 
басқа да файл түрлері болуы мүмкін. Құпия сөз кілт ретінде алынады, яғни 
жіберуші нақты хабарламаны декодтап, жасырын файлды алуы сенімді болуы 
үшін (1-сурет).  

Тасымалдаушы
(аудио файл)

Хабарлама

Құпиясөз

Кірістіруші 
модуль Стегофайл

Тасымалдаушы
(аудио файл)

Хабарлама

Құпиясөз

Кірістіруші 
модуль Стегофайл

 
Сурет 1. Стеганографиялық модель

Модельді құрудағы негізгі қойылған талаптар: 
−	 құпия хабарламаны аудиофайлға жасыру және толық контейнердің бос 

контейнерден айырмашылықсыз енгізу;
−	шыққан толық контейнердегі құпия хабарламаны танып қоюдың барлық 

белгілі амалдарын барынша жою;
−	 стегоанализ кезінде, яғни толық контейнерден құпия хабарламаны 

декодтау, шығару кезінде кірістегі хабарламамен сәйкес болу, дерек жоғалтпау 
(lossless method);

−	 хабарлама кірістірілгеннен кейінгі дыбыстық файлда адамға белгілі 
дыбыстық шулар немесе қандай да бір бұрмалаулардың болмауы.

Орта жастағы адам 10Гц тен 20 кГц ке дейінгі дауысты ести алады, 
ойша 30 Гцтен 16кГцке дейін. Бұдан жоғары не төмен дыбыстар естіледі, 
бірақ ешқандай акустикалық мағына бермейді. 16кГц-тен асатын дыбыстар 
адамға қолайсыз, жағымсыз болып естіледі: басқа қысым түсіреді, ауыру, 
өте қатты дыбыстар адамды бөлмеден шығып кетуге мәжбүр етеді. Мұндай 
жағымсыз дыбыстағы күзет құрылғылары негізделген – өте қатты дыбыстың 
біренеше минуты кез-келген адамды есінен алжастырады, мұндай жағдайда 
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бірдеңе тоңау мүмкіндігі болмайды.  30-40 Гц-тен төмен дыбыстар жеткілікті 
амплитуда кезінде құрылғыдан (колонкадан) шығып жатқан діріл ретінде 
қабылданады. Нақтырақ айтқандай жай ғана діріл. Осынша төмен қоршаған 
орталық дыбыстарды ажырата алмайтыны соншалық, бұл жерде дыбысты 
қабылдауға адамның басқа сезім мүшелері кіріседі, мысалға дыбысты 
денемізбен сеземіз. 

Дыбысты тура болғанындай жіберу үшін оның барлық қабылданатын 
10 Гц-тен 20 кГц-ке дейінгі диапазонын сақтап қалған жаман болмас еді. 
Теория жүзінде төменгі жиілік дыбыстармен сандық жазбаларда ешқандай 
мәселелер туындамайды. Ал тәжірибе жүзінде барлық дельта технологиямен 
жұмыс істейтін АСТ-ның барлығы мәселелердің потенциалды көздері бар. 
Мұндай құрылғылар қазір 99% ды қамтиды, яғни мәселенің туындауы 
барлық жерде мүмкін, дегенмен өте нашар құрылғылар жоқтың қасы. Төменгі 
жиіліктермен дыбыс ойнатудың қиындықтары жоқ екендігін айтуға болады, 
себебі бұл мәселелермен жақсы құрастырылған бағасы 1$ дан асатын АСТ 
айналысады. Жоғарғы жиіліктермен барлығы өте қиын деңгейде. АСТ және 
САТ жақсартудың және қиындатудың барлығы жоғары жиілікті нақтырақ 
жіберуге негізделген. «Жоғарғы» жиілік деп дискреттеумен салыстыруға 
келетін жиіліктерді айтамыз – яғни, 44,1 кГц кезінде ол 7-10 кГц және жоғары. 
Түсіндіруші сурет ретінде 2-ші сурет келтірілген.

Сурет 2. Жоғарғы жиілікті дискреттеу.

Суретте 44,1 кГц жиілікте дискреттелген 14кГц жиілік көрсетілген. 
Көрсетілген нүктелер сигнал амплитудасының алынған кездері. Синусоиданың 
бір периодына шамамен үш нүкте келетіні көрінеді және бастапқы жиілікті 
синусоида түрінде қалпына келтіру үшін белгілі бір фантазияны қолдану 
керек. Синусоиданы CoolEdit бағдарламасы салды, және ол фантазиясын 
көрсетіп мәліметтерді қайта қалпына келтірді. Дәл осы процесс АСТ-те де 
жүреді, онымен қалыпқа келтіруші фильтр айналысады. Салыстырмалы түрде 
төмен жиіліктің синусоидалары шамамен дайын деп есептесек, жоғарғы 
жиілікті қалпына келтірудің сапасы толығымен АСТ тің қалыпқа келтіруші 
функциясына тәуелді. CoolEdit бағдарламасында өте сапалы қалыпқа 
келтіруші фильтр бірақ ол да экстремалды жағдайда күйзеліске ұшырайды 
мысалға 3-ші суретте көрсетілген 21 кГц жиілікте: 
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Сурет 3. 21 кГц жиіліктегі сигнал.

Тербелістердің пішіні (көк сызықтар) дұрыс емес екені көрініп тұр, оған 
қоса бастапқыда болмаған қасиеттер пайда болған. Осы жағдай жоғары 
жиілікті дыбыстарды ойнатқанда пайда болатын негізгі мәселе. Бірақ, бұл 
мәселенің шешімі бар, және ол айтарлықтай қиын процесс емес. Барлық 
кейінгі АСТ-терде қайтасэмплдеу технологиясы (multirate) қолданылады, 
оның міндеті сандық қалпына келтіруді бірнеше есе жоғары жиілікті 
дискреттеуге пайдалану және алдағы уақытта жоғарғы жиілікті аналогті 
сигналға түрлендіру. Осылайша, жоғарғы жиілікті сигналдарды түрлендіру 
өте сапалы бола алатын сандық фильтрлерге жүктеледі. Сапалылығы 
соншалық, бағалы құрылғыларды бұл мәселе толығымен жойылады – 19-20 
кГц дейін жиілікке дейінгі дыбысты бұрмалауларсыз ойнату болып табылады. 
Қайтасэмплдеу аса қысбат емес құрылғыларда да қолданылады, сондықтан 
бұл мәселенің шешімі қиын емес деп айтуға болады. Осы АСТке ұқсас 30$-60$ 
бағасы маңайындағы құрылғар(дыбыстық карталар), 600$ дейінгі музыкалық 
орталықтар 10кГц-ке дейінгі жиіліктерді тамаша ойнатады, біраз қиындау 14-
15 кГц, және басқаларын аса қиындықпен ойнатады. Бұл көрсеткіш әуендің 
қолдануларға толығымен жеткілікті, ал егер біреуге жоғары сапа қажет болса, 
оны кәсіпқой класстағы құрылғыларға жүктенеді, олардың тек бағасы жоғары 
емес, олар сапасы қажетті деңгейде ойластырылған. 

Dithering-ке қайта оралсақ, динамикалық диапазонды қалайша 16 биттен 
пайдамен асырса болатынын қарастырайық. 

Dithering-ның негізгі ойы сигналға шуды араластырып жіберу немесе 
дыбыстық сигналдың дайын шуын күшейту немесе бәсеңдету. Бұл қызық 
естілсе де, басқа шуларды азайту үшін және кванттаудың жағымсыз 
әсерлерін жоғалту үшін біз өзіміздің шуды қосамыз. Мысал ретінде CoolEdit 
бағдарламасының 32 битте жұмыс істеу алу қабілетін пайдаланамыз. 32 бит 
– 16 битке қарағанда 65 мың есе үлкен нақтылық, сол себепті біздің жағдайда 
32 биттік дыбысты бастапқы аналогты дыбыс деп, ал оның 16 битін сандық 
дыбыс деп есептеуге болады. Суретте жоғарғы деңгейі тек 110дБ-ге жететін 
тыныш деңгейде жазылған 32 биттік дыбыс көрсетілген – әуен (4-ші сурет).
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Сурет 4. 32 биттік дыбыс.

Бұл 16 биттік дыбыстан әлдеқайда тыныш динамикалық диапазонды 
қамтиды (16 биттік көрсетілудің 1 төменгі биті оң жақтағы шкаланың 1 
бөлігіне тең), сондықтан деректерді 16 битке дейін дөңгелектесек – толық 
дискреттелген сандық тыныштықты аламыз. 

1 төмен бит деңгейіндегі ақ шуды қосамыз, ол -90дБ (шамамен кванттау 
шуларына сәйкес) (Сурет 5).

Сурет 5. Ақ шуы бар сигнал.

Шуы бар сигналдарды ажырату үшін оларға түрлендіру қолданылады. 
Мұндай түрлендірулер нәтижесінде дискреттеудегі жоғарғы және төменгі 
жіиіліктер айқын көрінеді. Сол себепті 16 битке түрлендіреміз (6-сурет) (тек 
бүтін мәндер ғана мүмкін: 0, 1, -1, ...):

 Сурет 6. Түрленген сигнал.
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Аралық мәндерді қабылдайтын көк сызықтар қажетсіз, ол бағдарлама 
автоматты түрде екі нүкте арасында қашықтықты модельдегені, ампилтудасы 
жету нүктелері тек 0 және 1). Көріп тұрғандай кейбір мәлеметтер сақталып 
қалған. Бастапқы сигнал жоғары деңгейде болған жерде 1 мәнін қабылдап, 
төменгі деңгейде 0 қабылдаған. Біз бұл дыбысты -90дБ үлкен шулармен 
еститін боламыз. Бұл жерде пайдалы сигнал тек -110дБ ды құрайды. Бізде 16 
битте -110 дБ дыбысты жіберу бар. Негізінде бұл динамикалық диапазонды 
кеңейтудің стандартты әдісі. Бірақ бұл қажетсіз жұмыс болып табылады, 
дискреттеу шулары сол деңгейде қалады, ал шудан төмен сигналдарды жіберу 
логикалық жағынан түсініксіз процесс болып табылады.

Shaped dithering қиындау әдіс болып келеді. Бұл әдістің бағыты адамның 
жоғарғы жиілікті тыныш дыбыстарда ести алмау себебінен шулардың 
көпшілік бөлігін осы жаққа жіберу қажеттілігі. Біз 4 төменгі битті қолданып(2 
бит шу) әдісті тәжірибеден өткіземіз. Бұл кезде дыбысты жіберу тиімді, себебі 
шулардың деңгейі шамамен дыбыстың өзіне тең болып келеді -110дБ. Біз 
дискреттеу шуларын 0,5 төменгі биттен -93дБ, 4 төменгі битке -84 дБ дейін 
көтердік, осылайша дискреттеу шуларын -93дБ ден -110дБ ге дейін төмендеттік. 
Сигнал/шу қатынасы төмендеді, бірақ шу жоғарғыжиілікті аймаққа естілмейті 
аймаққа көшті, сондықтан шын мәнінде сигнал/шу қатынасын жоғарылаттық 
деп айтуға болады. Бұл шамамен дискреттеу шуларының 20 биттік дыбыстағы 
деңгейі. Бұл әдістің жалғыз шарты – шу үшін жиліктің болуы. 44,1 кГц дыбыс 
төменгі қаттылығында шуды естілмейтін жиіліктегі аймаққа орналастыруға 
мүмкіндік береді. Ал 96 кГц дыбысты дискреттесек адамға естілмейтін 
жиілік аймағының үлкен болатыны соншалық, shaped dithering әдісі бойынша 
дыбысты тіптен 16 биттен 24 битке ауыстыруға болады. 

Компьютерлер мен сандық технологиялардың дамуы сандық дыбысты 
өңдеу мен жазуға үлкен мүмкіндіктер ашты. Сандық түрге айналдыру 
аппараттары мен бағдарламары сансыз көп өлшемдерге жетті. Шексіз көп 
дыбысжазғыш аппараттары, пульттері, көптеген килограмды дыбыс өңдеуге 
арналған процессорлары бар үлкен аналогты студиялар бір жүйелік блокқа 
сыйып кететін виртуалды студияларға ауысуды.

Аналогты жазу тетіктің «жазу» деп басылуымен басталады және тетіктің 
«тоқтату» тетігімен тежеледі. Сандық дыбыс дискретті. Ол бірінен кейін 
бірі жүретін көптеген жазудың бөліктерінен тұрады(сэмплдер). Бір секундта 
жазылған сэмлдер саны сэмплдеу жиілігі болады. Ол Герцпен есептелінеді. 
44100 Гц (CD үшін стандарт) деген дыбыстық сигнал секундына 44100 рет 
өлшенгені туралы ақпарат. Сэмплдеу жиілігі аз болған сайын, соғұрлым аз 
жиілік спектрі жазылады. Бастапқы дерекқордың сэмплдеу жиілігі жоғары 
болған сайын, оның сапасы мен файл өлшемі де жоғары болады. Телефонмен 
сөйлескен кезде  сэмплдеу жиілігі тек 8000 Гц. Орташа адамның құлағы 
естуге қабілетті және қарапайым дыбыстық құрылғылар жібере алатын 
жиілік диапазоны үшін 40 000 Гц жеткілікті. Егер 32 және 44,1 кГц жиілікті 
дыбыстардың ойнау сапасында айырмашылық бар болса, онда сэмлдеу жиілігі 
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жоғары болған сайын, екі әр түрлі жиіліктің арасындағы айырмашылық 
құлаққа білінбейтін болады. Үлкен жиіліктегі дыбысты дискреттеу дыбысты 
нақтырақ бейнелейді, бірақ онымен қоса адамның құлағына естілмейтін 
дыбыстарды да бейнелейді, ол қажетсіз, дегенмен бұл дыбыстар естілетін 
жиіліктегі дыбыстарға әсер етуі мүмкін, сондық студиялық дыбыс жазу жоғары 
жиілікті дискреттеу дәрежесінде өтеді. Қарапайым дыбыс құрылғылары 44,1 
кГц сэмплдеу жиілікті дыбысты ойнатуға арналғандықтан, дыбыс жазу дайын 
болғанда, оны жалпы ортақ стандартқа қайта кодтайды. 7-ші Суретте 8кГц-
тік дыбыс сигналы көрсетілген.

Сурет 7. 8 кГц сэмплдеу жиілігіндегі дыбыс.

Егер дыбыстың аса жоғары емес 8 кГц тік жиілігі бар түріне назар аударсақ, 
оның толқындары қырлы бұрыштармен келеді. Себебі толқынды бірқалыпты 
ету үшін нақтылық қажет болар еді және әлдеқайда көп сэмплдер қажет 
болады, келесі суретте 44,1 кГц көрсетілгендей (8-Сурет).

Телефонияда дыбыстың сэмплдеудің жиілігі – 8 кГц, сандық байланыс 
жүйелерінде сэмплдеу жиілігі 32 кГц, CD ойнатқыштарда – 44,1 кГц, 
телекөрсетілуде – 48 кГц, студиялық жазбада – 96 кГц және жоғарырақ, 
телефондық автохатшылар үшін небәрі 8 кГц. 

 Сэмплдеу жиілігі жазба кезінде қондырылатын бастапқы параметр. 
Егер жазбада болған файлдың сэмплдеу жиілігін өзгертсе, бастапқы 
деректің сапасы оның жиілігін көбейткенде өзгермейді, төмендеткенде 
сапасы да төмендейді. Яғни, егер біз кенет сэмплдеу жиілігін төмендетсек, 
дыбыс сапасы нашарлайды, файлдың өлшемі азаяды. Кейін, қайта сэмлдеу 
жиілігін көбейткен кезде, файл өлшемі үлкейеді, бірақ сапасы жақсармайды. 
Сондықтан жазбаны ең мүмкін жоғарғы сэмлдеу жиілігінде сақтаған дұрыс.

Көпшілік қолдануына ашық бүгінгі күндегі дыбыстық файлдардың 
стегоанализіне арналған бағдарламалардың басты кемшілігі бос контейнерге 
неғұрлым көп хабарлама кодтау үшін, оның адамға белгілі дыбыстық 
қажалу немесе шу сияқты бұрмалауларға әкеліп соғуы (Christopoulos,2000). 
Бағдарламада бұл мәселе толығымен жойылған деп айтуға болады, 3-суретте 
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бос контейнер мен толық контейнер арасындағы айырмашылық спектрлік 
түрде көрсетілген, яғни адамның құлағына естілетін шулар жоқ деп айтуға 
болады. 

 
Сурет 8. Контейнерлердің спектрлік анализі

9-суретте тура 2-суреттегідей контейнерлердің спектрлік анализдері 
көрсетілген, тек дыбыс жолақшасының ұлғайтылуы  0-ге тең.

 

 
Сурет 9. Ұлғайтылуы 0-ге тең контейнерлердің спектрлік көрінісі

10-суретте дыбыстың тіпті сэмлдік жиілігін көре алатын масштабта 
көрсетіліп тұрғанын байқай аламыз. Яғни дыбыстық сигналға бар 
бұрмалауларды осыдан аңғаруға болады. Мұндағы назар аударатын аймақ, 2 
каналды дыбыстардың бос және толық контейнер арасында кез-келген жиілік 
бөлігінде айырмашылық жоқтығының белгісі. 



216

N E W S  of  the National Academy of  Sciences of  the  Republic  of  Kazakhstan

Сурет 10. Макисмалды ұлғайтылу

Орындалған зертеу жұмысын, яғни дыбыстық файлдар стегоанализіне 
арналған алгоритмді талдау жасалынды. Аудио файлдарға арналған стегано
графиялық әдістерді іске асыру үшін қойылатын жалпы (қалаулы) талаптар:

1)	 Контейнер тұтастығының сақталуы;
2)	 Файлдардың хабарлама бар және жоқ кезінде есту қабілетіне әсер етпеуі;
3)	 Файл күдік туғызбау керек;
4)	 Кез-келген битті файлдармен жұмыс істеу мүмкіндігі;
5)	 Контейнер көлемін анықтау мүмкіндігі;
6)	 Контейнер көптомдылығы.
Жалпы ескертулер ретінде: барлық төменде аталған бағдарламалық қамта

масыз ету LSB ақпаратты жасыру әдісін қолданады; басқа да әдістерді пайда
ланатын бағдарламалық қамтамасыз ету кеңінен таралмаған (Knuth, 1997). 

Қ а з і р г і  к е з д е г і  б а р  б а ғ д а р л а м а л ы қ  қ а м т а м а с ы з 
е т у .  D e e p S o u n d .  DeepSound  – еркін таратылатын бағдарламалық 
қамтамасыз ету, қолайлы интерфейсімен, қолдайтын форматтары WAVE, APE 
, FLAC және қондырылған конвертер. 2015 жыл. Тыныштықта тұратын аудио 
файлда суретті жасыру кезінде, 11-суретте көрініп тұрғандай, файл-контейнер 
шумен толы болады.

Сурет 11. DeepSound
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12-сурет – DeepSound (жоғарыдан) және тыныштық файлы көмегімен 
жасалған осциллограмма файлы:

Сурет 12. Осцилограммадағы көрініс

Осыдан қорытынды жасауға болады, құрылған алгоритм қандай-да бір 
файл пайызымен дұрыс жұмыс істемейді,  аудио файлға адами есту қабілеті 
үшін елеулі өзгеріс енгізеді, демек, ол стеганографиялық аудио файл үшін 
әмбебап шешім болып табылмайды.

Келесі 13-суретте осы бағдарламаның wav спектрлері бейнеленген. 

 
Сурет 13. SilentEye бағдарламасындағы wav спектрлері

X i a o  S t e g a n o g r a p h y .  BMP және WAV типті файлдар үшін еркін 
таратылатын бағдарламалық қамтамасыз ету. 2012 жыл. Өте кең таңдау жасау 
функциясы бар  (SHA, MD5, MD4, MD2) және алгоритмдік шифрлеу(RC2, 
RC4, DES). Ақпаратты жасыру кезінде бұрмалау әрекеті байқалады. Демек, 
бұл бағдарламалық қамтамасыз ету тағы да әмбебап болып табылмайды. 
1 4 -Сурет – Xiao Steganography.
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Сурет 14. XIAO Steganography

S t e g o S t i c k  b e t a .  Әр түрлі типті файлдарда деректерді жасыру 
үшін еркін таратылатын бағдарламалық қамтамасыз ету, оның ішінде 
WAVE. 2013 жыл. Контейнердің барынша ықтимал мөлшері көрсетілмейді, 
стегохабарландыру файлында шулар пайда болған. 15-сурет – StegoStick beta.

Cурет 15. StegoStick beta

Жаңғырық, кеңейтілген спектр және жұптық кодтаудың негізгі жетіспеу
шіліктері олардың аудио файлға шу қосуы, яғни белгілі бұрмалаулардың адам 
құлағына естілуі мүмкін, сондықтан бұл әдістердің сенімділігі төмендейді 
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немесе сұрақтар тудырады. Фазалық кодтауда құпия хабарлама сегменттің 
бірінші бөлігіне кодталатын болғандықтан оның төмен жылдамдығы оның 
басты жетіспеушілігі болып табылады. Сәйкесінше бұл әдіс ақпараттың 
өлшемі төмен болған кезде ғана қолданылады. Бұл әдістердің арасында ЕМБ 
алгоритмі ең қарапайым құпия хабарлама кодтаудың түрі болып табылады. 
ЕМБ әдісі дыбыстық файлға үлкен көлемде хабарлама кірістіре алады, ол 
әдістің шабуылдаушылардан қорғалу дәрежесі жеткілікті және бұл әдіс 
файлдың бастапқы өлшемі өзгермеуіне кепілдік береді.

ҚОРЫТЫНДЫ
Жоғарыда аталған пакеттерді тестілеу, олардың бірде-біреуі 

стеганографиялық топтамасындағы айтылған талаптарға сәйкес 
келмейтіндігін көрсетті. Бағдарламалар аудио файлдарға естілетін бұрмалау 
енгізеді, немесе олармен жұмыс істеуден бас тартады.

Сандық стеганографияның сандық емес стеганографиядан 
артықшылықтары өте көп. Мысалға, сандық стеганографияда құпия ақпаратты 
кірістірудің жылдамдығы мен сапалылығы (10 биттің нешеуі жазылатыны) 
нақты айқындалып шешілген мәселе. Оны кодталатын контейнердің 
өлшеміне байланысты  есептер жүргізу бойынша нақты айтуға болады. Ал, 
сандық емес стеганографияның артықшылықтарының аз болуымен қоса, 
оның кемшіліктері де салмақты, Мысалға: кірістірілген құпия хабарламаны 
қабылдап алушы сол файлдағы құпия хабарламаның басы мен соңын ажырата 
алмайды, бұл өз кезегінде негізгі мақсатымыз болғандықтан, мұндай қате 
есептеулерге жол бермеуіміз анық. Осылайша, сандық дыбыстық файлдардың 
стегоанализіне арналған бағдарламалық қамсыздандырудың ең басты бөлімі 
сандық стеганография бөлімін таңдауды анықтадық.

Мақалада стеганография мен аудио файлдарда стеготалдау мәселелері 
қаралды және келесі нәтижелер алынды: WAVE файлдарында ақпарат 
жасыру үшін арналған қолда бар бағдарламалық қамтамасыз етуге шолу 
жасалынды. Ол қазіргі уақытта аудио файлдарда стеганография талаптарын 
қанағаттандыратын бағдарламалық қамтамасыз ету жоқ екенін көрсетті. 
LSB әдісінің көмегімен стеганографиялық жасыруға арналған WAVE аудио 
форматтағы файлдарына қосымша программа әзірленді(пакет Stegora 
WaveHide). WAVE бағдарламасы кез-келген битті қолдайды, дискреттеу 
жиілігін, контейнердің көлемін анықтайды. Сондай-ақ жасырын деректердің 
алгоритмін табу жүзеге асырылды. Бағдарлама барлық талаптарға жауап 
береді, стеганографиялық бағдарламалық қамтамасыз етуге және WAVE 
аудио форматтағы деректерді жасыру үшін пайдаланылуы мүмкін. Сондай-
ақ, осы жұмыста WAVE форматтағы аудио файлдардағы стегоанализ мәселесі 
қарастырылды. Кіші бит тестер тізбектерінің негізінде аудио файлдардағы 
стеганографиялық салымдардың бар-жоғын анықтау үшін  өзіндік әдістеме 
ұсынылды. Әзірленген әдістеме салымдарды анықтауға мүмкіндік береді, 
LSB- алгоритм көмегімен жасалған WAVE аудио файлдардың кейбір 
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түрлеріндегі форматы. Болашақта аталған әдістемелерді кеңейту, оның аудио 
файлдардың барлық түрлері үшін жетілдіруі жоспарлануда. Салыстырмалы 
талдау үшін жұмыста аудио файлдардағы стегоанализ алгоритмі белгілі әдіс 
негізінде іске асырылды, ол қысу алгоритміне негізделген. Салымдарды табу 
үшін арналған осы екі тәсілдерге  салыстырмалы талдау жасылынды. Олардың 
салыстырмалы артықшылықтары мен кемшіліктері табылды. Осы жұмыстың 
одан әрі дамытылуы - WAVE форматтағы аудио файлдардағы станографияда  
әзірленген бағдарламалық қамтамасыз ету үшін жетілдіру , аудио файлдарғы 
салымдарды анықтау үшін әмбебап әдісін әзірлеу. Сондай-ақ, бұл мәселені 
бейне файлдар ретінде қарастыру жоспарланып отыр.
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